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1.高职院校一流专业应有的特质
一流的专业定位：与产业需求高度吻合的专业人才培
养定位，体现“专业与产业、职业岗位对接”

一流的课程体系：与产业技术和素养需求相匹配、具
有一定技术前瞻的课程体系，体现“专业课程内容与
职业标准对接”

一流的实训条件：具备行业实际生产所需的主流设备
和环境，体现“教学过程与生产过程对接”

一流的师资条件：具有信息安全行业经验，能够对外
提供技术服务的“双师素质”教师团队

突出的社会服务能力：专业教师可以为本地信息安全
产业健康发展提供有力的技术支持

一流的学生成果：持续培养出全国有影响力的信息安
全技术能手
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2011-2017年中国信息安全硬件市场规模及其增长率

2015年度全球信息安全产品市场规模为1242亿美元，年增长
率12%，高出全球平均增速近一倍，但国内安全市场占全球市
场的比重仍然相对较小,国内安全市场相对较弱的态势还有待
改变。

2.1信息安全产业状况分析



信息安全产业的细分行业中，目前安全硬件仍占一半左右的
市场，安全软件和安全服务增长也比较迅速。在以行业划分
中，政府、电信和金融占了将近60%的市场， 构成了主要的
行业客户。

我国信息安全市场硬件、软件及服务占比

2.1信息安全产业状况分析



安全产品支持工程师（售前、集成、售后）

网络安全维护工程师（含网络安全管理）

安全服务（风险评估工程师、数据恢复与取

证、应急响应、等级保护）

高职信息安全与管理专业人才培养岗位面向

2.2高职信息安全人才岗位需求



培养适应我国信息化建设需要的德、智、体、美

全面发展，具备信息安全系统和信息安全产品使用与

维护的基本技能，能够根据单位实体的安全要求制定

相应的安全策略，提供信息安全技术支持（信息安全

产品售前、售中及售后服务、安全运维和安全服务），

最终培养在信息安全产业转型升级和企业技术创新需

要的技术技能人才。

信息安全与管理专业培养目标

2.3高职信息安全人才培养目标
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3.1 基于岗位能力和典型工作任
务的双向分析方法

基于岗位能力分析的几个概念
1）专业基本能力：能从事该专业领域中某些相对独立、相对

单一的工作任务所具备的单项能力

说明：一般通过整周实训课程来培养该能力，如：如攻防

技术实训

2）通用岗位能力：在专业领域内，能胜任相关工作岗位的技

能基础

说明：可以通过专业基础课程学习达到该能力

3）核心岗位能力：能从事该专业领域中关键的任务或重要的

工作任务所具备的能力



发放岗位调研表
确定专业岗位、岗位能力

和工作任务 招聘要求分析

2、岗位能力分析

通用岗位能力

专业基本能力

核心岗位能力

3、岗位工作任务分析

典型工作任务

岗位能力和典型
工作任务对照表

4、形成学习领域课程4、形成整周实训课程 4、形成专业基础课程

1、行业调研

3.1 基于岗位能力和典型工作任务的
双向分析方法



3.2   岗位调研方式

12



广泛行业、企业调研，理出基本职业培养岗位
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3.3   职业岗位能力分析



信息安全技术专业核心岗位能力分析

岗位能力分析

社会能力

创新能力

综合职业能力核心能力
•熟悉操作系统安全
•数据安全管理能力
•系统灾难恢复能力
•网站安全管理能力
•网络设备配置能力
•安全产品配置能力
•网络行为管理能力
•网络故障排除能力

核心能力
•熟悉网络安全产品
•配置网络安全产品
•系统安全方案集成
•项目方案设计能力
•安全产品维护能力
•安全产品功能测试
•安全产品咨询服务
•产品营销策划宣传

网络安全服务工程师

其他相关岗位

网络安全维护
工程师岗位

安全产品支持
工程师岗位

3.3   职业岗位能力分析
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3.4“双向”分析，导出专业课程

网络安全系统集成

信息安全产品配置与应用

系统安全运行与维护

数据备份与恢复

信息安全系统评估

Web系统安全开发

工控安全防护技术

学习领域课程（C类)典型工作任务

专业基础课程

单项技能课程

A类课程

B类课程

网络安全维护工程师岗位安全产品工程师岗位

13.工业安全控制

12.辅助开发

11.需求分析及初步解决方
案设计

10.安全产品测试

9.辅助应急响应

8.安全评估与测试

7.数据备份与恢复

6.系统运行维护

5.用户培训

4.分析安全结构

3.网络调试

2.安装调试产品

1.分析网络拓扑结构
13、4、5

归并

2、10归并

6、9归并

7归并

811归并

12归并

13归并

安全服务工程师



3.5信息安全专业核心课程与安排建议

五学期

四学期

三学期

一、二学期

C语言程序设计基础
信息安全技术
Windows服务器安全配置实训
计算机网络技术

Linux操作系统安全配置
信息安全产品配置与应用
计算机病毒与防护

数据恢复技术
数据存储与容灾
信息安全系统集成
信息安全风险评估

Web安全与防护
网络安全运行与维护
 工控安全防护技术
信息安全标准与法规
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编
号

实训室名称 备 注

1 网络协议分析实训室

2 网络攻防实训室

3 网络安全设备配置与应用实训室 涵盖主流安全设备

4 数据恢复与安全取症实训室 涵盖计算机取证与司法
鉴定内容

5 数据存储与灾备实训室

6 网络安全运维实训室

7 工控安全实训室 可作为今后方向筹建

4.信息安全与管理专业一流实训室建设规划
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 40岁以下青年教师占90%左右

5.1  一流的师资
5.一流的师资与突出的社会服务

 男教师占70%以上

 专业教师经历过系统的专业理论与技能学习或培训

 教师团队具备社会技术服务的能力和机会

 教师团队在区域有较高的知名度和声望



 与企业合作，作为技术主体参与到区域网络安全

技术服务项目中

5.2  突出的社会服务
5.一流的师资与突出的社会服务

 具备区域和全国技术培训和安全咨询能力

 具备技术转化和产品研发能力
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6.一流的学生成果

 学生参加各类全国技能竞赛名列前茅

 本专业学生的数量可观

 学生毕业后可以持续进入国内知名安全公
司就业



Thanks For Your Attent ion 

The End


	幻灯片编号 1
	幻灯片编号 2
	1.高职院校一流专业应有的特质
	幻灯片编号 4
	幻灯片编号 5
	幻灯片编号 6
	幻灯片编号 7
	幻灯片编号 8
	幻灯片编号 9
	3.1 基于岗位能力和典型工作任务的双向分析方法
	3.1 基于岗位能力和典型工作任务的双向分析方法
	幻灯片编号 12
	幻灯片编号 13
	幻灯片编号 14
	3.4“双向”分析，导出专业课程
	3.5信息安全专业核心课程与安排建议
	幻灯片编号 17
	幻灯片编号 18
	幻灯片编号 19
	幻灯片编号 20
	幻灯片编号 21
	幻灯片编号 22
	幻灯片编号 23
	幻灯片编号 24

